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REDES DE COMUNICACIONES INDUSTRIALES
68024124
2026/2027

INGENIERIA ELECTRICA, ELECTRONICA, CONTROL, TELEMATICA Y
QUIMICA APLICADA A LA INGENIERIA

GRADO EN INGENIERIA EN ELECTRONICA INDUSTRIAL Y
AUTOMATICA

GRADUADO EN ING. EN ELECTRONICA INDUSTRIAL Y AUTOMATICA
(PLAN 2024)

- CUARTO CURSO

- SEMESTRE 2

- OPTATIVAS

GRADUADO EN ING. EN ELECTRONICA INDUSTRIAL Y AUTOMATICA
(PLAN 2009)

- CUARTO CURSO

- SEMESTRE 2

- OPTATIVAS

GRADO EN INGENIERIA EN TECNOLOGIAS INDUSTRIALES

GRADUADO EN INGENIERIA EN TECNOLOGIA INDUSTRIAL (PLAN
2024)

- CUARTO CURSO

- SEMESTRE 2

- OPTATIVAS

GRADUADO EN INGENIERIA EN TECNOLOGIA INDUSTRIAL (PLAN
2011)

- CUARTO CURSO

- SEMESTRE 2

- OPTATIVAS

GRADO EN INGENIERIA MECANICA

GRADUADO EN INGENIERIA MECANICA (PLAN 2024)
- CUARTO CURSO

- SEMESTRE 2

- OPTATIVAS

GRADUADO EN INGENIERIA MECANICA (PLAN 2009)
- CUARTO CURSO

- SEMESTRE 2

- OPTATIVAS

5
125.0

CASTELLANO

PRESENTACION Y CONTEXTUALIZACION

La asignatura Redes de Comunicaciones Industriales introduce a los estudiantes en el
mundo de las comunicaciones digitales, con un enfoque especifico en el entorno industrial,
un sector en crecimiento y con elevada demanda laboral en nuestro pais.

Se trata de una asignatura optativa del cuarto curso, impartida en el segundo
cuatrimestre, con una carga de 5 créditos. Su objetivo es aprovechar los conocimientos
previos del estudiante en electronica analdgica y digital para profundizar en: comunicaciones

UNED
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de datos, buses de campo y sistemas de comunicacién en entornos industriales.

Los descriptores que caracterizan la asignatura son: Sistemas de Comunicaciones de Datos
—Medios de Conexién —Redes —Sistemas Abiertos de Comunicacion —Comunicaciones y
Buses Industriales.

Las comunicaciones industriales representan un area de gran relevancia dentro del &mbito
de las telecomunicaciones, ya que integran de manera simultanea aspectos empresariales,
especialmente relacionados con la produccion industrial, y tecnologias de comunicacion que
permiten la implementacion y gestion eficiente de sistemas dentro de la empresa. Por ello, el
dominio de esta materia resulta estratégico para el desarrollo profesional de los estudiantes.
Esta asignatura esta ubicada como optativa en el ultimo curso del Grado en Electronica
Industrial y Automéatica. Debido a su interés técnico, también se ofrece como optativa en
otros grados de Ingenieria Industrial, como el Grado en Ingenieria en Tecnologias
Industriales y el Grado en Ingenieria Mecanica.

REQUISITOS Y/O RECOMENDACIONES PARA CURSAR LA
ASIGNATURA

Para abordar con éxito esta asignatura, es imprescindible contar con conocimientos basicos
de electrénica analdgica y digital, adquiridos en cursos anteriores. Estos conocimientos
constituyen la base necesaria para comprender los principios de las comunicaciones
digitales y los sistemas industriales.

Se recomienda también tener cierta familiaridad con conceptos generales de programacion y
I6gica de control, ya que facilitaran la comprension de los protocolos y la integracion de los
sistemas de comunicacion en entornos industriales.

El caracter técnico y finalista de la asignatura hace que estos conocimientos previos sean
fundamentales para aprovechar al maximo las practicas, analisis de casos y ejercicios que
se desarrollan a lo largo del curso.

EQUIPO DOCENTE

Nombre y Apellidos ELIO SAN CRISTOBAL RUIZ

Correo Electrénico elio@ieec.uned.es

Teléfono 91398-9381

Facultad ESCUELA TECN.SUP INGENIEROS INDUSTRIALES

Departamento INGENIERIA ELECTRICA, ELECTRONICA, CONTROL, TELEMATICA Y
QUIMICA APLICADA A LA INGENIERIA

Nombre y Apellidos ROSARIO GIL ORTEGO (Coordinador/a de asignatura)

Correo Electronico rgil@ieec.uned.es

Teléfono 91398-7795

Facultad ESCUELA TECN.SUP INGENIEROS INDUSTRIALES

Departamento INGENIERIA ELECTRICA, ELECTRONICA, CONTROL, TELEMATICA Y
QUIMICA APLICADA A LA INGENIERIA

Nombre y Apellidos JUAN JOSE LOPEZ ESCOBAR

Correo Electronico jllopez@ieec.uned.es

Teléfono

Facultad ESCUELA TECN.SUP INGENIEROS INDUSTRIALES
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Departamento INGENIERIA ELECTRICA, ELECTRONICA, CONTROL, TELEMATICA Y
QUIMICA APLICADA A LA INGENIERIA

HORARIO DE ATENCION AL ESTUDIANTE

Para apoyar al estudiante en el logro de los objetivos de la asignatura, se ponen a su
disposicion los siguientes mecanismos de atencién:

a) Entorno virtual

La asignatura dispone de un curso en la plataforma Agora de la UNED, que constituye la via
principal de comunicacién entre estudiantes y equipo docente. Ademas, se puede consultar
informacion adicional en la pagina del Departamento:
https://www.ieectqai.uned.es/index.html, en el apartado “Formacidn”.
b) Atencion por el equipo docente

El equipo docente atendera consultas a través del curso virtual y correo electronico. También
es posible realizar consultas durante el horario de guardia, por teléfono o de forma
presencial, con cita previa de al menos una semana.

eGuardia presencial: Martes lectivos por la mafiana en el DIEECTQAI de la Escuela
Técnica Superior de Ingenieros Industriales de la UNED.

*Equipo docente y horario de atencién:

*Rosario Gil Ortego —Tel.: 913-987-795 —Correo: rgil@ieec.uned.es (martes de 10:00 a
14:00)

*Elio San Cristobal —Tel.: 913-989-381 —Correo: elio@ieec.uned.es (martes de 10:00 a
14:00)

*Juan José Lopez Escobar — Tel.: 913-988-255 —Correo: jjlopez@ieec.uned.es (martes de
10:00 a 14:00)

c) Tutorias

Aungue la UNED dispone de tutorias presenciales en centros asociados y grupos de tutoria

virtuales, esta asignatura no tiene asignados profesores-tutores ni grupos de tutoria.
Direccion postal del Departamento:

DIEECTQAI

E.T.S. de Ingenieros Industriales —UNED

C/ Juan del Rosal, n° 12

28040 MADRID

TUTORIZACION EN CENTROS ASOCIADOS

En el enlace que aparece a continuacion se muestran los centros asociados y extensiones
en las que se imparten tutorias de la asignatura. Estas pueden ser:

*Tutorias de centro o presenciales: se puede asistir fisicamente en un aula o despacho del
centro asociado.
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eTutorias campus/intercampus: se puede acceder via internet.
Consultar horarios de tutorizacion de la asignatura 68024124

COMPETENCIAS QUE ADQUIERE EL ESTUDIANTE

Ver seccion Resultados de Aprendizaje.

RESULTADOS DE APRENDIZAJE

COMPETENCIAS
+C023. Conocimientos y capacidades para aplicar los fundamentos cientificos y tecnoldgicos
de las redes de comunicaciones industriales.

CONTENIDOS

UNIDAD DIDACTICA |I. REDES DE COMUNICACIONES Y REDES DE
COMUNICACIONES INDUSTRIALES

Esta Unidad Didéactica se centra en los conceptos fundamentales de las redes de
comunicaciones en general y, de manera especifica, en las redes de comunicaciones
industriales.

Los contenidos de esta unidad constituyen la base necesaria para comprender los temas de
las dos unidades siguientes, e incluyen:

1. Principios Basicos de las redes de comunicaciones analdgicas y digitales.

2. Redes de Comunicaciones. Conceptos Fundamentales.

3. Bases de las Comunicaciones Industriales.

4. Modelo OSI de Redes Industriales. Buses de Campo.

UNIDAD DIDACTICA II. PRINCIPALES BUSES DE CAMPO

Esta segunda Unidad Didactica se dedica al estudio de los tres buses de campo més
representativos y ampliamente utilizados en las Redes de Comunicaciones Industriales.
Los contenidos de esta unidad permiten comprender en profundidad las caracteristicas
técnicas, prestaciones y &mbitos de aplicacion de tecnologias ampliamente implantadas en
el entorno profesional de la automatizacion y el control industrial.

La unidad se estructura en los siguientes temas:

1. Bus de campo PROFIBUS.

2. Bus de campo WORLDFIP.

UNED 6 CURSO 2026/27


https://www.uned.es/universidad/inicio/estudiantes/horarios-tutorias-centros.html

REDES DE COMUNICACIONES INDUSTRIALES CODIGO 68024124

3. El bus de comunicaciones CAN (Controller Area Network).

UNIDAD DIDACTICA lIl. OTRAS APLICACIONES DE LOS BUSES DE CAMPO

Esta ultima Unidad Didactica se dedica al estudio de otras aplicaciones, tecnologias y

entornos asociados a los buses de campo y las comunicaciones industriales.

Ademés de ampliar la vision sobre las soluciones estudiadas en la Unidad Didactica I, se

presentan alternativas tecnologicas y ejemplos de aplicacion directamente relacionados con

el entorno profesional, especialmente en automatizacion, supervision, edificios inteligentes e

instrumentacion avanzada.

La unidad se estructura en los siguientes temas:

1. Buses y protocolos en domatica, inmética y hogar digital.

2. Ethernet industrial. Aplicaciones.

3. Sistemas de instrumentacion avanzada. Interfaces y control electrénico. Sensores y
actuadores inteligentes. Redes de sensores. Sistemas SCADA. Bus USB y otros.

4. Otros buses de campo y aplicaciones de comunicaciones y control industrial.

METODOLOGIA

La metodologia de esta asignatura esta orientada a que el estudiante adquiera una vision
global, aplicada e integradora de las comunicaciones industriales, entendiendo cada
tecnologia como parte de una arquitectura OT (Operational Technology) completa, desde el
nivel de campo hasta la supervision, el mantenimiento y la integracion con sistemas IT.

El estudio se apoya en el texto base indicado en la Bibliografia Basica, que desarrolla de
forma completa y autosuficiente los contenidos de las tres unidades didacticas:

REDES DE COMUNICACIONES INDUSTRIALES -VV.AA. —Editorial UNED, 2013.

A partir de este material, el estudiante desarrollard un proceso de aprendizaje progresivo
basado en las siguientes actividades:

1. Estudio autbnomo y secuencial de los contenidos

Se recomienda abordar la asignatura siguiendo el orden natural de las tres unidades
didacticas, ya que los contenidos evolucionan desde los fundamentos de las redes de
comunicaciones hasta sus aplicaciones avanzadas en automatizacion industrial.

Cada tema debe estudiarse no solo desde la descripcion técnica del protocolo o tecnologia,
sino respondiendo a tres cuestiones clave:

¢, Qué problema de comunicacion industrial resuelve esta tecnologia?

¢ En qué nivel de la arquitectura industrial se utiliza?

¢, Qué ventajas ofrece frente a otras alternativas?

Este enfoque facilita la comprensién funcional de buses de campo, Ethernet Industrial,
SCADA, sensores inteligentes y sistemas distribuidos.

2. Actividades de evaluaciéon continua orientadas al analisis y latoma de decisiones

A lo largo del cuatrimestre se desarrollaran tres Pruebas de Evaluacion Continua (PEC),

UNED 7 CURSO 2026/27



REDES DE COMUNICACIONES INDUSTRIALES CODIGO 68024124

vinculadas progresivamente a las tres unidades didacticas:

*PEC 1: Fundamentos de comunicaciones industriales

*PEC 2: Seleccion y analisis de buses de campo

*PEC 3: Ethernet Industrial y sistemas SCADA

Estas actividades estan orientadas al analisis de casos, comparaciéon de tecnologias y toma
de decisiones justificadas, favoreciendo la conexién entre teoria y escenarios reales del
entorno profesional.

3. Practica de laboratorio no presencial

Como parte de la metodologia aplicada de la asignatura, el estudiante realizard una
practica de laboratorio obligatoria y no presencial, centrada en el analisis de trafico
con Wireshark.

Esta practica se desarrolla en la Unidad Didactica 1 y tiene como finalidad que el estudiante
observe de manera experimental conceptos fundamentales como:

elatencia

ojitter

eperiodicidad del trafico

esecuencia de protocolos

ecriticidad temporal

ecomportamiento del acceso al medio

La practica constituye el componente experimental de la asignatura, permitiendo conectar los
conceptos de tiempo real y trafico de red con su interpretacion en entornos industriales.

4. Proyecto Final Integrador

Como actividad central de la asignatura, el estudiante desarrollara un Proyecto Final
Integrador obligatorio e individual, en el que debera disefiar la arquitectura OT completa
de una instalacion industrial.

Esta actividad constituye la culminaciéon metodoldgica de la asignatura y permite integrar de
forma coherente:

esensores y actuadores

*buses de campo

econtroladores y PLCs

*Ethernet Industrial

esegmentacién, VLANSs y redundancia

*SCADA, HMIs e historicos

einteroperabilidad IT/OT

ecriterios basicos de mantenimiento, disponibilidad y escalabilidad

El proyecto esta concebido como una propuesta técnica de ingenieria, donde se valorara
especialmente la capacidad del estudiante para transformar requisitos funcionales en una
solucion de comunicaciones industrial viable, escalable y bien justificada.
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5. Uso del curso virtual y recursos de apoyo

La interaccion con el equipo docente se realiza fundamentalmente a través del curso virtual
, donde se publicaran:

eorientaciones metodologicas

emateriales complementarios

eindicaciones para las PEC

erecursos para la practica de laboratorio

erecursos para el proyecto final

eejemplos de arquitecturas OT

eavisos y comunicaciones del equipo docente

eresolucion de dudas en los foros

Este entorno constituye el principal espacio de seguimiento, apoyo y acompafiamiento del
aprendizaje.

6. Preparacion de la prueba presencial

La metodologia se completa con la resolucion de ejercicios y exdmenes de cursos
anteriores, disponibles en repositorios de la UNED, con el fin de consolidar conceptos y
entrenar la capacidad de analisis técnico, comparacién de arquitecturas y justificacion de
decisiones de disefio requerida en la prueba presencial.

El plan de trabajo del curso virtual detallara la secuencia temporal de estudio, las fechas de
las PEC, la practica de laboratorio, las orientaciones para el proyecto final y las
recomendaciones especificas para la preparacién de la asignatura.

SISTEMA DE EVALUACION

TIPO DE PRUEBA PRESENCIAL

Tipo de examen Examen mixto
Preguntas test 10
Preguntas desarrollo 3

Duracién del examen 90 (minutos)

Material permitido en el examen

Solo calculadora no programable
Criterios de evaluacion
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La prueba presencial tiene como objetivo comprobar que el estudiante ha asimilado,
comprendido e integrado los conceptos fundamentales de la asignatura, siendo capaz
no solo de identificar tecnologias y protocolos, sino también de justificar su seleccién
dentro de una arquitectura de comunicaciones industrial completa.
La prueba constara de dos partes complementarias:
Primera parte: cuestiones tipo test (4 puntos)
La primera parte estara formada por 10 preguntas tipo test con cuatro opciones
de respuesta y una Unica respuesta valida.
Las preguntas cubrirdn contenidos de las tres Unidades Didacticas, incluyendo:
fundamentos de redes y protocolos
tiempo real y criticidad temporal
buses de campo
Ethernet Industrial
SCADA y supervision
sensores inteligentes
integracion entre niveles OT
Esta parte puntuara hasta 4 puntos.
Cada respuesta correcta suma 0,4 puntos
Cada respuesta incorrecta resta 0,1 puntos
Las respuestas en blanco no penalizan
Segunda parte: cuestiones de desarrollo breve y disefio aplicado (6 puntos)
La segunda parte constara de 3 preguntas de desarrollo breve, con espacio de
respuesta limitado.
Cada cuestion puntuaré hasta 2 puntos, con una puntuacion méaxima de 6 puntos.
Se valorara especialmente:
la claridad técnica de la respuesta
la correcta terminologia
la justificacion razonada
la integracion entre niveles de red
la adecuacion al escenario industrial
la capacidad de disefio y toma de decisiones
No penaliza dejar cuestiones en blanco.
En consecuencia, la prueba presencial se calificard entre 0y 10 puntos.

% del examen sobre la nota final 35

Nota del examen para aprobar sin PEC

Nota maxima que aporta el examen ala 5.5
calificacion final sin PEC

Nota minima en el examen para sumar la 4
PEC

Comentarios y observaciones
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La Prueba Presencial es obligatoria. Se realiza en uno de los Centros Asociados de la
UNED en cualquiera de las convocatorias oficiales del curso (junio y septiembre).
Dado el caracter integrador de la asignatura, se recomienda preparar el examen
con una vision global de arquitectura OT, relacionando continuamente sensores,
buses de campo, Ethernet Industrial, sistemas de control y supervision SCADA.
El estudiante debe abordar la preparacion no solo desde la memorizacion de
protocolos, sino desde la capacidad para seleccionar, justificar e integrar
tecnologias dentro de un sistema industrial realista.

PRUEBAS DE EVALUACION CONTINUA (PEC)
¢Hay PEC? Si
Descripcion

La asignatura incorpora tres Pruebas de Evaluacion Continua (PEC), una asociada a
cada Unidad Didactica.
Estas actividades forman parte esencial del seguimiento continuo del aprendizaje
y estan disefiadas para consolidar progresivamente la vision arquitectonica de
las comunicaciones industriales, desde los fundamentos de red hasta la
integracion de Ethernet Industrial y sistemas SCADA.
Cada PEC mantiene un formato mixto, alineado con la prueba presencial,
combinando:
preguntas tipo test
cuestiones breves de desarrollo
aplicacion a escenarios industriales simplificados
De este modo, ademas de evaluar el progreso del estudiante, las PEC actlan
como entrenamiento directo para la prueba presencial y preparacién
metodoldgica del Proyecto Final Integrador.
La secuencia de PEC es la siguiente:
PEC 1: Fundamentos de comunicaciones industriales
PEC 2: Seleccién y comparacién de buses de campo
PEC 3: Integracion de Ethernet Industrial, SCADA y arquitectura OT

Criterios de evaluacion
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Las tres PEC se plantean en formato mixto y cada una constara de dos partes.
Primera parte: cuestionario tipo test (4 puntos)

Cada PEC incluira:

10 preguntas de eleccién multiple

una unica respuesta correcta

cada respuesta correcta suma 0,4 puntos

las respuestas incorrectas o en blanco no penalizan

Esta parte puntuara como maximo 4 puntos.

Segunda parte: cuestiones breves de desarrollo (6 puntos)
Cada PEC incluira ademas:

3 cuestiones de desarrollo breve

espacio tasado de respuesta

cada cuestion puntuara hasta 2 puntos

La puntuacion maxima de esta segunda parte serd de 6 puntos.
Se valorara especialmente:

la claridad en la explicacion

la relacion entre conceptos

la justificacion técnica

la aplicacion a ejemplos industriales

el uso correcto de terminologia especifica

En consecuencia, cada PEC se calificara entre 0 y 10 puntos.

Ponderaciéon de la PEC en la nota final Cada PEC aporta un 5% a la nota final de la
asignatura. Estas ponderaciones se aplicaran
siempre que la nota obtenida en la Prueba
Presencial sea igual o superior a 4.

Fecha aproximada de entrega De forma orientativa: PEC 1: semana 4; PEC
2: semana 8; PEC 3: semana 12. Las fechas
definitivas se publicaran al inicio del
cuatrimestre.

Comentarios y observaciones

El equipo docente activara cada PEC en la herramienta Cuestionario del curso virtual,
una vez finalizado el bloque correspondiente de estudio.

Los objetivos principales de estas pruebas son:

reforzar la adquisicion progresiva de competencias

consolidar la comprensién de cada Unidad Didactica

entrenar el formato de la prueba presencial

fomentar la toma de decisiones técnicas justificadas

preparar la transicion hacia el Proyecto Final Integrador

desarrollar una vision global de arquitectura OT

Se recomienda abordar cada PEC no como una actividad aislada, sino como un
paso intermedio dentro del disefio progresivo de una arquitectura industrial
completa, que culminara en el proyecto final de la asignatura.
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OTRAS ACTIVIDADES EVALUABLES
¢, Hay otra/s actividad/es evaluable/s? Si
Descripcién

La asignatura incluye dos actividades evaluables adicionales, ambas de caracter
obligatorio, individual y no presencial:
1. Préctica de laboratorio: andlisis de trafico con Wireshark
Esta actividad tiene como objetivo que el estudiante observe y analice el
comportamiento temporal de las comunicaciones, aplicando de forma préctica
conceptos fundamentales de la Unidad Didactica 1, tales como:
latencia
jitter
periodicidad del trafico
secuencia de protocolos
criticidad temporal
comportamiento del acceso al medio
La practica se realizara mediante el uso de Wireshark, analizador de protocolos
ampliamente utilizado en entornos profesionales, y consistira en el anélisis de
capturas de trafico y la elaboraciéon de una breve memoria técnica individual.
2. Proyecto Final Integrador: Arquitectura OT Industrial
Se trata de una actividad orientada al disefio técnico de una arquitectura completa
de comunicaciones industriales, integrando de forma coherente los contenidos
trabajados en las tres Unidades Didécticas.
El proyecto constituye la culminacion natural del hilo conductor de la asignatura
y requiere que el estudiante disefie una solucién de comunicaciones industrial
para un escenario realista, justificando al menos los siguientes niveles:
nivel de campo: sensores, actuadores y buses de campo
nivel de control: PLCs, sincronizacion y criticidad temporal
red troncal: Ethernet Industrial, switches, VLANs y redundancia
nivel de supervision: SCADA, HMIs, historicos y alarmas
integracion y mantenimiento: interoperabilidad, escalabilidad, diagnostico vy
disponibilidad
La entrega consistird en un documento técnico individual que debera incluir
esquemas, diagramas de arquitectura y terminologia técnica normalizada.
Ambas actividades se desarrollaran integramente a distancia mediante entrega en
el curso virtual.

Criterios de evaluacion
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Préactica de laboratorio

La practica de laboratorio se calificara entre 0 y 10 puntos.
Se valorara especialmente:

la correcta interpretacién de protocolos

la identificacién de patrones temporales

la relacion entre trafico observado y criticidad industrial

la interpretacion de latencia y jitter

la calidad de la memoria técnica

el uso adecuado de terminologia técnica

Proyecto Final Integrador

El Proyecto Final Integrador se calificara entre 0 y 10 puntos.

Se valorara especialmente:

adecuacion de la arquitectura al escenario propuesto

correcta seleccion de buses de campo y Ethernet Industrial

justificacién razonada de las decisiones técnicas

integracion coherente entre niveles OT

tratamiento de requisitos temporales y criticidad

claridad y calidad del esquema de red

escalabilidad, mantenibilidad e interoperabilidad

calidad técnica de la redaccion y argumentacion

El aspecto mas valorado serd la capacidad para transformar requisitos
funcionales en una arquitectura OT viable, razonada y técnicamente coherente.

Ponderacién en la nota final Préactica de laboratorio: 5%; Proyecto Final
Integrador: 25%. La ponderacion de ambas
actividades se aplicara siempre que la nota
obtenida en la Prueba Presencial sea igual o
superior a 4.

Fecha aproximada de entrega La fecha aproximada de entrega sera al final
del cuatrimestre, de acuerdo con el Plan de
Trabajo, de forma orientativa entre las
semanas 15 y 16. La fecha definitiva se
publicara en el curso virtual.

Comentarios y observaciones

Los objetivos principales de estas actividades son:

reforzar la comprension aplicada de los conceptos teéricos

desarrollar la capacidad de andlisis experimental de trafico

integrar tecnologias de comunicaciones en distintos niveles OT

potenciar la toma de decisiones de ingenieria justificadas

reforzar la capacidad de representacion mediante diagramas y esquemas

mejorar la redaccion técnica, sintesis y documentacion profesional

aproximar al estudiante a escenarios reales de automatizacion industrial

Se recomienda abordar ambas actividades con un enfoque profesional de
ingenieria, priorizando la coherencia técnica, la interpretacién aplicada y la
justificacion razonada de decisiones.
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¢, COMO SE OBTIENE LA NOTA FINAL?

Para superar la asignatura, la nota final debe ser igual o superior a 5,00 puntos
sobre 10.

La calificacién final se obtiene mediante la suma ponderada de la Prueba
Presencial, las tres Pruebas de Evaluacion Continua (PEC), la préactica de
laboratorio y el Proyecto Final Integrador, de acuerdo con la siguiente
distribucion:

Nota Final = 0,05-PEC1 + 0,05-PEC2 + 0,05-PEC3 + 0,05-PréacticaLaboratorio +
0,25:-ProyectoFinal + 0,55-PruebaPresencial

Es decir:

PEC 1: 5%

PEC 2: 5%

PEC 3: 5%

Préctica de laboratorio (Wireshark): 5%

Proyecto Final Integrador: 25%

Prueba Presencial: 55%

Requisito para aplicar la evaluacién continua:

Para que se incorporen a la nota final las calificaciones de las PEC, la préactica de
laboratorio y el Proyecto Final Integrador, es necesario obtener en la Prueba
Presencial una nota minima de 4,0 puntos.

Si la calificacién de la Prueba Presencial es inferior a 4, la nota final coincidira
exclusivamente con la nota del examen, sin aplicarse la ponderacion del resto de
actividades evaluables.

Las calificaciones de las PEC, la practica de laboratorio y el Proyecto Final
Integrador se conservaran unicamente durante el curso académico vigente.
Recomendacion importante:

Dado el peso significativo del Proyecto Final Integrador (25%) y la relevancia
metodoldgica de la practica de laboratorio, se recomienda al estudiante seguir
una estrategia de trabajo progresiva y continua:

consolidar fundamentos mediante la PEC 1 y la practica de laboratorio con
Wireshark

desarrollar criterio de seleccion tecnologica con PEC 2

integrar Ethernet Industrial y SCADA mediante PEC 3

utilizar todo lo anterior como base natural para el Proyecto Final Integrador

La estrategia Optima para obtener una buena calificacion final consiste en seguir
el plan de trabajo desde el inicio del cuatrimestre, realizar cada actividad en su
momento y utilizar el proyecto como actividad de sintesis global de todos los
aprendizajes del curso.
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BIBLIOGRAFIA BASICA

ISBN(13):9788436265972

Titulo:REDES DE COMUNICACIONES INDUSTRIALES2013
Autor/es:Castro Gil, Manuel-Alonso ;

Editorial:UN.E.D.

La bibliografia bésica esta constituida por el libro "Redes de Comunicaciones Industriales",
editado por la UNED en 2013 siguiendo el formato de las Unidades Didacticas UNED, en el
gue se recoge Yy desarrolla de forma completa y suficiente el contenido de la asignatura.

BIBLIOGRAFIA COMPLEMENTARIA

ISBN(13):9788420539218

Titulo:REDES E INTERNET DE ALTA VELOCIDAD. RENDIMIENTO Y CALIDAD DE SERVICIO22
Autor/es:Stallings, William ;

Editorial: PRENTICE-HALL

ISBN(13):9788420541105

Titulo:COMUNICACIONES Y REDES DE COMPUTADORES72
Autor/es:Stallings, William ;

Editoria:PRENTICE-HALL

ISBN(13):9788428327060
Titulo:COMUNICACIONES INDUSTRIALES1?
Autor/es:Morcillo Ruiz, Pedro ; Cécera Rueda, Julian ;
Editoria: THOMSON PARANINFO,S.A.

ISBN(13):9788436249750
Titulo:SEGURIDAD EN LAS COMUNICACIONES Y EN LA INFORMACION12
Autor/es:Castro Gil, Manuel Alonso ; Diaz Orueta, Gabriel ; Peire Arroba, Juan ; Mur Pérez, Francisco

Editorial:U.N.E.D.

ISBN(13):9788436254600

Titulo: COMUNICACIONES INDUSTRIALES: PRINCIPIOS BASICOS12

Autor/es:Castro Gil, Manuel Alonso ; Sebastidn Fernandez, Rafael ; Mur Pérez, Francisco ; Diaz
Orueta, Gabriel ; Yepez Castillo, José Gregorio ; Sempere Paya, Victor Miguel ; Silvestre Blanes,
Javier ; San Cristobal Ruiz, Elio ; Dominguez Gémez, Miguel Angel ; Marifio Espifieira, Perfecto ;
Fuertes Armengol, Josep Maria ; Mayo Bayon, Ricardo ; Marti Colom, Pau ;

Editorial:U.N.E.D.

ISBN(13):9788436254679
Titulo:COMUNICACIONES INDUSTRIALES: SISTEMAS DISTRIBUIDOS Y APLICACIONES12
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Autor/es:Castro Gil, Manuel Alonso ; Sebastidn Fernandez, Rafael ; Mur Pérez, Francisco ; Diaz
Orueta, Gabriel ; Yepez Castillo, José Gregorio ; Sempere Paya, Victor Miguel ; Silvestre Blanes,
Javier ; San Cristobal Ruiz, Elio ; Dominguez Gémez, Miguel Angel ; Marifio Espifieira, Perfecto ;
Fuertes Armengol, Josep Maria ; Mayo Bayon, Ricardo ; Marti Colom, Pau ;

Editorial:U.N.E.D.

ISBN(13):9788478975037

Titulo:ALTA VELOCIDAD Y CALIDAD DE SERVICIO EN REDES IP12
Autor/es:Garcia Tomas, JesUs ; Rodrigo Raya, Victor ; Raya Cabrera, José Luis ;
Editorial:RA-MA

ISBN(13):9788497323284

Titulo:AUTOMATAS PROGRAMABLES: ENTORNO Y APLICACIONES12
Autor/es:Mandado Pérez, Enrique ;

Editorial THOMSON PARANINFO,S.A.

DOMINGO, J.: Comunicaciones en el Entorno Industrial. Ed. UOC, 2003.

CERRO, E.: Comunicaciones Industriales. Ed. CEYSA, 2004.

HUMPRIES, J.T.y SHEETS, L.P.: Electronica Industrial. Ed. UOC Paraninfo, 1996.

FEIT, S.: TCP/IP: Arquitectura, Protocolos e Implementacion. Ed. McGraw-Hill, 2004.
MARINO, P. Las Comunicaciones en la Empresa. Normas, Redes y Servicios. Ed. RA-MA,
2005.

COMER, D.: Redes Globales de Informacion con Internet y TCP/IP, vol. 1: Principios
Basicos, Protocolos y Arquitectura. Ed. Prentice-Hall, 1996.

GARCIA J., FERRANDO, S. y PIATTINI, M.: Redes para Proceso Distribuido. Ed. RAMA,
2001.

RECURSOS DE APOYO Y WEBGRAFIA

El principal recurso de apoyo de la asignatura es el curso virtual, que constituye el eje central
del seguimiento, la comunicacion con el equipo docente y el desarrollo progresivo del
aprendizaje.

A través de este entorno, el estudiante tendra acceso a todos los materiales, actividades y
herramientas necesarios para el correcto seguimiento de la asignatura.

En particular, en el curso virtual se encontrara:

sinformacion general y actualizada de la asignatura

eguia de estudio y plan de trabajo

*Pruebas de Evaluacion Continua (PEC 1, PEC 2y PEC 3)
eorientaciones para la Practica de Laboratorio con Wireshark
eindicaciones y recursos para el Proyecto Final Integrador
edocumentos técnicos y materiales complementarios de apoyo
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eactividades guiadas de analisis aplicado

«foros de consulta y resolucion de dudas

*avisos, noticias y comunicaciones del equipo docente

Materiales de apoyo al aprendizaje

Ademas del texto base, el estudiante dispondra de materiales complementarios especificos,
disefiados para facilitar una comprension aplicada y progresiva de los contenidos, entre los
gue se incluyen:

edocumentos sobre arquitecturas basicas de comunicaciones industriales

emateriales sobre sistemas en tiempo real, latencia y criticidad temporal

eguias para la practica de andlisis de trafico con Wireshark

fichas comparativas de buses de campo

erecursos sobre Ethernet Industrial, segmentaciéon, VLAN y SCADA

eactividades guiadas de analisis de casos

emateriales de apoyo al disefio de arquitecturas OT multinivel

Estos recursos permiten conectar los contenidos teéricos del texto base con su aplicacion en
sistemas reales de automatizacion, supervision y control industrial.

Recomendacién de uso

Se recomienda utilizar de forma activa el curso virtual, no solo como repositorio de
materiales, sino como espacio de interaccion, seguimiento y aprendizaje continuo,
participando en los foros y siguiendo las orientaciones metodoldgicas publicadas por el
equipo docente.

El uso combinado del texto base, los materiales complementarios, la practica de laboratorio,
las PEC y el Proyecto Final Integrador permitira al estudiante adquirir una vision integrada de
las comunicaciones industriales y su aplicacién en arquitecturas OT reales.

PRACTICAS DE LABORATORIO

¢Hay practicas en esta asignatura?
Si. No presenciales
CARACTERISTICAS GENERALES
Presencial: NO

Obligatoria: Si
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Es necesario aprobar el examen para realizarlas: NO

La asignatura incorpora una Practica de Laboratorio no presencial, obligatoria e
individual, orientada al analisis basico de trafico de red mediante Wireshark, como
herramienta profesional de inspeccion de protocolos.

La practica se sitla metodolégicamente en la Unidad Didactica 1, como aplicaciéon directa
de los contenidos relativos a:

stransmision de datos

sprotocolos de red

slatencia

ojitter

svariabilidad temporal

«criticidad en sistemas distribuidos

sacceso al medio

El estudiante debera realizar una captura real de trafico, observar distintos protocolos,
analizar patrones temporales simples y elaborar una breve memoria técnica estructurada,
donde relacione los resultados obtenidos con el comportamiento esperado en entornos
industriales.

La actividad se desarrollara de forma individual y desde casa, utilizando el guion
proporcionado en el curso virtual.

Objetivos de la Practica

La practica tiene como finalidad que el estudiante sea capaz de:
eidentificar protocolos basicos en una captura de red

sinterpretar marcas temporales entre tramas

sestimar latencias simples

eobservar variabilidad temporal entre eventos

erelacionar el trafico observado con el concepto de jitter
«distinguir trafico critico y no critico

scomprender la necesidad de determinismo en redes industriales

Evaluacién

La préactica se calificara sobre 10 puntos y tendra una ponderaciéon del 5% de la nota final
de la asignatura.

Su calificacién se incorporaré a la nota final siempre que en la Prueba Presencial se
obtenga una nota minima de 4 puntos.
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Observaciones

Esta practica constituye la base experimental inicial de la asignatura, y prepara al
estudiante para:

*la seleccién de buses de campo

la comprension de Ethernet industrial

la segmentacién y priorizacion de tréafico

*la integracion posterior en arquitecturas OT

+e| desarrollo del Proyecto Final Integrador

Se recomienda realizarla tras el estudio del Tema 3 y antes de abordar la PEC 1, siguiendo
la secuencia establecida en el Plan de Trabajo.

IGUALDAD DE GENERO

En coherencia con el valor asumido de la igualdad de género, todas las denominaciones que en esta
Guia hacen referencia a 6érganos de gobierno unipersonales, de representacion, o miembros de la
comunidad universitaria y se efectlian en género masculino, cuando no se hayan sustituido por
términos genéricos, se entenderan hechas indistintamente en género femenino o masculino, segun el

sexo del titular que los desemperie.
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